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Vorratsdatenspeicherung (VDS)

Position zur Speicherpflicht und Hochstspeicherfrist fiir Verkehrsdaten

In der SPD spielen die Grundwerte Freiheit, Gerechtigkeit und Solidaritit eine
auBerordentlich wichtige Rolle. Sie sind MaBstab fiir die Kultur einer Gesellschaft.

In der Vergangenheit sind mir die Abstimmungen iiber die VDS schwer gefallen. Denn
mit Blick auf die verschiedenen rechtlichen Restriktionen, insbesondere die EU-
Richtlinien und den Druck vieler Biirgerinnen und Biirger, wenigstens ,, Waffen-
gleichheit” zwischen Kriminellen (Terroristen) und den Strafverfolgungs-behérden
herzustellen, lag und liegt meine Meinung aullerhalb dieser Restriktionen.

Die Mitgliedstaaten in Europa wollten mehrheitlich Speicherfristen von zwei Jahren. Die
ehemalige Bundesjustizministerin Brigitte Zypries (SPD) hatte — gegen harten Widerstand
— eine Speicherfrist von maximal 6 Monaten in die Richtlinie verhandelt. Das war unser
Stolz... aber drgerlich gleichwohl. Ein prima Verhandlungsergebnis ... aber
unbefriedigend.

Inzwischen haben sich diese Randbedingungen gliicklicherweise deutlich verdndert —
zum Vorteil der Freiheit.

Im Koalitionsvertrag steht zwar zur Vorratsdatenspeicherung noch: ,,Wir werden die EU-
Richtlinie tiber den Abruf und die Nutzung von Telekommunikationsverbindungsdaten
umsetzen. Dadurch vermeiden wir die Verhdngung von Zwangsgeldern durch den EuGH.
Dabei soll ein Zugriff auf die gespeicherten Daten nur bei schweren Straftaten und nach
Genehmigung durch einen Richter sowie zur Abwehr akuter Gefahren fiir Leib und Leben
erfolgen. Die Speicherung der deutschen Telekommunikationsverbindungsdaten, die
abgerufen und genutzt werden sollen, haben die Telekommunikationsunternehmen auf
Servern in Deutschland vorzunehmen. Auf EU-Ebene werden wir auf eine Verkiirzung
der Speicherfrist auf drei Monate hinwirken.“

Und zu digitaler Sicherheit und Datenschutz: ,,Ziel der Koalition ist es, die Balance
zwischen Freiheit und Sicherheit auch in der digitalen Welt zu schaffen und zu
bewahren.“

Aber inzwischen hat der Européische Gerichtshof (EuGH) am 8. April 2014 die
bestehende EU-Richtlinie zur Vorratsdatenspeicherung fiir rechtswidrig erklart. Sie ist
mit der Charta der Grundrechte der Europédischen Union nicht vereinbar. Die
Speicherung von Kommunikationsdaten ohne Verdacht auf Straftaten ist danach nicht
zuldssig.
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Die Richter begriinden ihre Entscheidung damit, dass die Regelung "einen Eingriff von
groBfem Ausmal und besonderer Schwere in die Grundrechte auf Achtung des
Privatlebens und auf den Schutz personenbezogener Daten, der sich nicht auf das absolut
Notwendige beschrinkt" enthalte.

Damit ist dem Koalitionsvertrag von CDU/CSU und SPD hinsichtlich der
Vorratsdatenspeicherung die Geschiftsgrundlage genommen und Deutschland nicht
mehr zu einer Umsetzung der EU-Richtlinie verpflichtet. Bisher war dies ein groBes
Handicap, denn die Ablehnung der Vorratsdatenspeicherung war eine Verletzung einer
EU-Richtlinie, aulerdem drohte die Zahlung von Zwangsgeldern. Das hat im Bundestag
zu schwierigsten Abwédgungen und teilweise in sich widerspriichlichen Positionen
gefiihrt, fiihren miissen, denn entweder man verstiell gegen eine EU-Richtlinie oder gegen
seine Uberzeugung, dass Vorratsdatenspeicherung weder mit EU-Recht noch mit der
Verfassung vereinbar ist. Deshalb bin ich sehr froh tiiber die Entscheidung des
Europdischen Gerichtshofs (EuGH) zur Vorratsdatenspeicherung, ein Urteil, das sich in
die Grundbewertung des Bundesverfassungsgerichts und dessen Urteil sehr gut einfiigt.

Waihrend die Richtlinie zur Vorratsspeicherung von Daten Telekommunikations-
betreibern und Internetanbietern zwingend vorschrieb, Verbindungs- und Standortdaten
fiir die Strafverfolgung zu speichern und Deutschland die Richtlinie mit Wirkung ab 2008
umsetzte, hob das Bundesverfassungsgericht die deutschen Regelungen zur Vorratsdaten-
speicherung schon im Jahr 2010 auf, weil sie unverhéltnismaBig tief in die Grundrechte
eingriffen.

Das Bundesverfassungsgericht fiihrt aus:

,»[Es] handelt (...) sich bei einer solchen Speicherung um einen besonders schweren
Eingriff mit einer Streubreite, wie sie die Rechtsordnung bisher nicht kennt: Erfasst
werden iiber den gesamten Zeitraum von sechs Monaten praktisch samtliche Tele-
kommunikationsverkehrsdaten aller Biirger ohne Ankniipfung an ein zurechenbar
vorwerfbares Verhalten, eine - auch nur abstrakte - Gefahrlichkeit oder sonst eine
qualifizierte Situation. Die Speicherung bezieht sich dabei auf Alltagshandeln, das im
tdglichen Miteinander elementar und fiir die Teilnahme am sozialen Leben in der
modernen Welt nicht mehr verzichtbar ist.“

,,(...) [Es] lassen sich schon aus den Daten selbst - und erst recht, wenn diese als
Ankniipfungspunkte fiir weitere Ermittlungen dienen - tiefe Einblicke in das soziale
Umfeld und die individuellen Aktivitdten eines jeden Biirgers gewinnen. (...) aus diesen
Daten lassen sich (...) bei umfassender und automatisierter Auswertung bis in die
Intimsphére hineinreichende inhaltliche Riickschliisse ziehen. [Sie lassen] in ihrer
Kombination detaillierte Aussagen zu gesellschaftlichen oder politischen Zugehérig-
keiten sowie personlichen Vorlieben, Neigungen und Schwichen derjenigen [zu], deren
Verbindungsdaten ausgewertet werden.“
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»(...) die anlasslose Speicherung von Telekommunikationsverkehrsdaten [ist] geeignet,
ein diffus bedrohliches Gefiihl des Beobachtetseins hervorzurufen, das eine unbefangene
Wahrnehmung der Grundrechte in vielen Bereichen beeintrachtigen kann.“ (BVerfG, Urt.
v. 2. Mérz 2010-1 BvR 256/08, Rn. 210, 211, 212)

Soweit das Bundesverfassungsgericht (BverfG)

Im politischen Raum fillt es offensichtlich schwer, die Urteile und deren Begriindungen
mit der gebotenen Vorsicht zu lesen. So sieht Bundesinnenminister Thomas de Maiziere
(CDU) in Mindestspeicherfristen alias Vorratsdatenspeicherung noch immer ein
wichtiges Mittel fiir die Autklarung schwerer Straftaten: "Auch wenn die Richtlinie selbst
nun aufgehoben wurde, hat die Entscheidung aber Gewissheit gebracht, dass das
Instrument der Vorratsdatenspeicherung sowohl verfassungsrechtlich als auch
europarechtlich zuléssig ist." Und weiter: "Da wir dieses Instrument dringend zur
Aufkldarung schwerer Straftaten sowie zur Abwehr akuter Gefahren fiir Leib und Leben
bendtigen, drdange ich rasch auf eine kluge, verfassungsgeméBe und mehrheitsfiahige
Neuregelung." Das sehe ich anders.

Mit Blick auf die Arbeitsergebnisse im Zusammenhang mit den NSU-Morden, aber auch
mit Blick auf die Arbeit des BND, der allem Anschein nach, fremden Geheimdiensten
geholfen hat Deutsche und Européische (Unternehmen) — wer wollte wissen, wen
auBerdem noch — auszuspionieren, scheint der Bundesinnenminister hier eine gewagte
Idee zu verfolgen. Aullerdem hat das Bundesverfassungsgericht ja gerade auch zu diesem
Sachverhalt erklart, warum ,,Die blofe Mdglichkeit, dass Daten zu Zwecken der
Strafverfolgung oder der Gefahrenabwehr benétigt werden konnten,...“ den Eingriff nicht
rechtfertigt.

Neben de Maiziére wird der fachliche Bedarf der Vorratsdatenspeicherung auch von der
Innenministerkonferenz der Lander und sogar vom Deutschen Richterbund als
»unerldssliches Instrument gegen die Verbrechensbekdmpfung® gefordert. Das wurde
bisher nicht bewiesen, ist aber verstandlich, denn es ist viel leichter, sich ein neues
Werkzeug zu kaufen, als die vorhandenen zu schérfen.

In der groBen Koalition ist es ein Meisterstiick von Bundesjustizminister Heiko Maas,
nun 10 bzw. 4 Wochen Speicherfrist rausverhandelt zu haben. Bundesinnenminister,
Polizei und den Diensten ist das zu wenig, obwohl Ermittler auch heute schon auf
gespeicherte Daten der Telekommunikationsbetreiber zugreifen konnen — Funkzellen-
abfrage.

Beriicksichtigen wir diese Gemengelage, wird deutlich, wie grol der Verhandlungserfolg
von Heiko Maas ist. Der Verhandlungserfolg ist maximal. Leider ist aber das mit der

CDU/CSU maximal Mégliche nicht das Optimale fiir unsere Gesellschaft.

Exkurs: Aber es wire ja auch merkwiirdig, wenn sich Wahlergebnisse nicht in der
konkreten Politik, also der Gesetzgebung wiederfinden wiirden und bei der letzten
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Bundestagswahl wurden CDU und CSU mehrheitlich gewdhlt. Solche Wahlen
entscheiden auch iiber die gesellschaftliche Lage auf einer Skala zwischen Polizeistaat
und freiheitlicher Demokratie. Mehr Thomas de Maiziére oder mehr Heiko Maas...

Am 15. April 2015 hat Heiko Maas Leitlinien vorgelegt, die eine eng begrenzte Pflicht fiir
alle Telekommunikationsanbieter zur Speicherung von wenigen, genau bezeichneten
Verkehrsdaten unter Ausnahme von Diensten der elektronischen Post — also E-Mail —
enthalten.

Oberste Richtschnur aller Regelungen sind dabei die strengen Vorgaben des
Bundesverfassungsgerichtes und des Europdischen Gerichtshofes. Die genannten
Leitlinien sind viel restriktiver als das vom Bundesverfassungsgericht aufgehobene,
ehemalige Gesetz zur Vorratsdatenspeicherung, viel restriktiver als die aufgehobene
europdische Richtlinie und auch viel restriktiver als es CDU und CSU wollen.

Es miissen nur genau bezeichnete Telekommunikationsdaten gespeichert werden. Dazu
zdhlen Rufnummer, Beginn und Ende des Telefonats sowie im Fall von Internet-
Telefondiensten auch die IP-Adressen. Diese Daten sollen zehn Wochen gespeichert
werden.

Eine Speicherfrist von vier Wochen gilt fiir die Bezeichnung der Funkzellen, die durch
den anrufenden und den angerufenen Anschluss bei Beginn der Verbindung genutzt
werden. Diese kurze vierwdchige Speicherfrist ist vorgesehen, weil verhindert werden
soll, dass mittels dieser Daten Bewegungs- und Personlichkeitsprofile erstellt werden
kénnen.

Zusitzlich muss im richterlichen Anordnungsbeschluss einzelfallbezogen begriindet
werden, warum der Abruf von Funkzellendaten erforderlich und angemessen ist. Anders
als etwa in Frankreich diirfen Kommunikationsinhalte und aufgerufene Internetseiten
nicht gespeichert werden.

Um die Grundrechte der Betroffenen auf Datenschutz und Schutz ihrer Privatsphére zu
wahren, ist der Datenabruf nur zur Verfolgung von schwersten Straftaten moglich. Daten
von Berufsgeheimnistrigern wie Journalisten, Anwilten oder Arzten unterliegen einem
Verwertungsverbot. Dies gilt auch bei Zufallsfunden.

Wichtig ist, dass der Zugriff auf die gespeicherten Daten transparent und restriktiv
geregelt ist: Es gibt einen strengen Richtervorbehalt, d.h. nur auf richterlichen Beschluss
hin diirfen Ermittlungsbehérden die Daten abrufen und es gibt keine Eilkompetenz der
Staatsanwaltschaft oder der Polizei.

Dariiber hinaus miissen die Betroffenen grundsétzlich iiber jeden Abruf informiert
werden. Nach Ablauf der Speicherfrist von zehn bzw. vier Wochen miissen die
gespeicherten Daten gel6scht werden. VerstoBe gegen die Loschpflichten oder die
Weitergabe von Daten haben strenge Sanktionen fiir die Dienstanbieter zur Folge.
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Um die Sicherheit der gespeicherten Daten zu gewéhrleisten, werden die Dienstanbieter
zudem verpflichtet, die Daten zu schiitzen. Auch miissen die Server, auf denen die Daten
gespeichert werden, innerhalb Deutschlands stehen. Wenn ein Dienstanbieter mit den
gespeicherten Daten Handel treibt und diese unbefugt an Dritte weitergibt, ist dies
zukiinftig eine Straftat nach dem neu zu schaffenden Tatbestand der Datenhehlerei.

Die Leitlinien sind also eine gute Grundlage fiir die weitere Debatte und das anstehende
parlamentarische Verfahren und am Ende kann ein ausgewogener politischer
Kompromiss stehen. Und: Deutschland hétte damit die strikteste Regelung zur
Speicherung von Verkehrsdaten in ganz Europa.

Gleichwohl werde ich einem Gesetz, das anlasslose Vorratsdatenspeicherung — auch
Mindestdatenspeicherung oder Mindest- bzw. Hochstspeicherfrist — von
Kommunikationsdaten erlaubt, nicht zustimmen.

Mein Hauptargument findet sich in der Begriindung der Beschwerdefiihrer, die gegen die
Vorratsdatenspeicherung vor das BVerfG gezogen sind:

"Die Vorratsdatenspeicherung beeintrédchtige die (...) Unbefangenheit der
Kommunikation. Der Schutz der Menschenwiirde verlange ein gewisses Mall an
unbeobachteter Kommunikation (...).“ In den USA sehen viele Menschen das Sammeln
und Speichern von Daten als unproblematisch an, dort ist allein wichtig, was mit den
Daten geschieht. Demgegeniiber gibt es in Deutschland die Tendenz, die missbrduchliche
Verwendung von Daten dadurch zu verhindern, dass Daten schon gar nicht gesammelt
oder gespeichert werden. Insofern bereitet die Erlaubnis der Vorratsdatenspeicherung
auch einen Kulturwandel vor, dem ich nicht Vorschub leisten mochte.

Die Ablehnung der Vorratsdatenspeicherung birgt natiirlich Risiken. Falls es zu
terroristischen Anschldgen kommen sollte oder andere Gefahren nicht rechtzeitig erkannt
wiirden, konnte stets der Vorwurf gemacht werden, mit der Vorratsdatenspeicherung
hétte diese oder jene Gefahr abgewendet werden konnen. Aber erstens ist keinesfalls
gesichert, dass Vorratsdatenspeicherung tiberhaupt der Gefahrenabwehr dienen kann,
was der grausame Anschlag im Januar dieses Jahres in Frankreich zeigt. Zweitens wiirde
das fiir unsere Gesellschaft bedeuten, dass das Wohlbefinden durch permanente
Uberwachung stirker bedroht wire, als durch terroristische Gefahren. Diese Terroristen
hétten ihr Ziel erreicht: Die Einschrankung unserer Freiheit durch Angst und permanente
Uberwachung.

Leider macht auch die Ablehnung der Vorratsdatenspeicherung nicht nur Freude. Wenn
ich die Hime in so manchem Blog von Leuten lese, die sich einem sensiblen
Abwégungsprozess hinsichtlich der Vorratsdatenspeicherung verschliefen, erreichen
mich dhnliche Bedenken, die mich den Uberwachungsstaat ablehnen lassen. Noch
verwunderter bin ich iiber Aktivisten im Web, die zwar Vorratsdatenspeicherung — und
sei sie staatlich noch so gut reguliert — vehement ablehnen, aber keinen Schmerz damit
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haben, jede Menge personlicher Daten bzw. Verhaltensprofile in die Hinde von privaten
aus den USA gesteuerten Konzernen zu geben.

Mit freundlichen Griilen
Lothar Binding

P.S.
Ein Freund hat mir geraten, folgende Passage zu streichen:

, Wir sollten auch nicht vergessen, wer die Basistechnologie des Internets entwickelt hat
und dass es sich beim TCP/IP (Transmission Control Protocol/Internet Protocol) um
proprietdre Industriestandards handelt — bits ,,for further use” inklusive.
Merkwiirdigerweise werden solche Fragen unter der Floskel: ,,ist mir zu technisch* von
Leuten abgetan, die sich gleichzeitig iiber eine noch so restriktive
Vorratsdatenspeicherung unheimlich aufregen wollen.*

Es sei nicht klar, warum ich Ubertragungsprotokolle im Kontext von VDS erwihne.

Ich schrieb die Passage, weil ich das Sammeln von Daten auf Vorrat ablehne, selbst wenn
deren Verwendung streng geregelt ist. Ein Grund dafiir ist die Befiirchtung, dass im
Zweifelsfall — legal oder auch illegal — benutzt wird was verfiigbar ist: alle Daten.

Bezogen auf die Ubertragungsprotokolle gibt es eine Analogie.

In den Ubertragungsprotokollen sind Vorkehrungen getroffen im Zweifelsfall die gesamte
Dateniibertragung zu kontrollieren. Bei End-zu-End Verschliisselung denke ich nicht an
die Inhalte, aber simtliche Parameter der Ubertragung kénnen erfasst werden. Dabei
kénnen fiir eine sichere Ubertragung technisch nicht notwendigerweise benétigte bits in
den Protokollen Verwendung finden.

Deshalb finde ich es wichtig, sich auch um die Moglichkeiten der Uberwachung zu

kiimmern, die private Industriestandards vorsehen, weil schlieBlich benutzt wird was
verfiigbar ist: Alles.
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