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POLITIK ZWISCHEN
E-GOVERNMENT UND UBERWACHUNGSSTAAT

LOTHAR BINDING 12.7.04
Der Begriff ,,E-Government“ — Electronic
Government — steht als Synonym fir eine mo-
derne und effiziente Verwaltung mit optima-
len Kommunikationsmdglichkeiten zwischen
Birgern und Verwaltung.

Es besteht kein Zweifel, dass wir uns kontinu-
ierlich vom Industrie- zum Informationszeit-
alter entwickeln. Der Ubergang zur Wissens-
gesellschaft hat zu einer neuen Qualitat der
Beziehung zwischen Birgerinnen und Biir-
gern und 6ffentlicher Verwaltung gefiihrt. Die
buzz-words sind Kundenorientiertheit, Effizi-
enz, Geschwindigkeit und Transparenz, sie
sind die neuen Merkmale einer real verfugba-
ren virtuellen bzw. einer virtuell verfiigbaren
realen Verwaltung.

Der Einsatz neuer Medien ermdglicht es den
Behdorden, Dienstleistungen, tber den traditi-
onellen Weg hinaus, einer breiteren Offent-
lichkeit zuganglich zu machen. Besonders das
Internet hat zu einem qualitativen Fortschritt
in der Kommunikation zwischen Verwaltung
und Blrgern beigetragen. Inzwischen wird
eine Vielzahl an Informationen im Web ange-
boten. Allerdings: Viele Menschen verfligen
Uber keinen Online-Zugang zur weiten Welt
der offenen Kommunikation.

Die 6ffentliche Verwaltung — vergleiche etwa
http://www.service-bw.de, das E-Govern-
ment-Portal des Landes Baden-Wirttemberg
— geht langsam dazu Uber, alle Verfahrens-
schritte, so genannte Transaktionen, vom An-
trag oder Auftrag bis zur Erledigung online
anzubieten. Formulare brauchen in Zukunft
nicht mehr heruntergeladen zu werden, son-
dern kénnen direkt am Bildschirm ausgefullt,
elektronisch signiert und abgesandt werden.

TEIL

Erledigungen der Verwaltung, Bescheide und
sonstige Schriftstlicke mussen nicht mehr auf
dem Postweg zugestellt werden. Sofern ge-
winscht, kann die Zustellung elektronisch er-
folgen. In Heidelberg gibt es fir diese Vor-
gange Unterstiitzung in den dezentral einge-
richteten Blrgeramtern.

Die elektronische Abwicklung von Amts-
wegen bedeutet nicht nur fur Blirgerinnen und
Birger Verdnderungen. Auch innerhalb der
Verwaltung ist eine Reorganisation von Ar-
beitsablaufen und Kommunikationswegen
notwendig. Von den Mitarbeiterinnen und
Mitarbeitern in 6ffentlichen Verwaltungen
wird dabei eine hohe Flexibilitdt im Umgang
mit den neuen Technologien verlangt. Hier
bilden die Vorschlage der KGSt eine hervor-
ragende Basis. (Die KGSt ist der von Stadten,
Gemeinden und Kreisen gemeinsam getrage-
ne Fachverband fir kommunales Manage-
ment. Er wurde am 1. Juni 1949 in Kdln als
»Kommunale Gemeinschaftsstelle fur Ver-
waltungsvereinfachung* gegrindet.)

E-Government fihrt daher nicht nur zu einer
Neuorientierung hinsichtlich der Kommuni-
kation zwischen Birgerinnen, Birgern und
Behorden, die Entwicklung des Internet und
neuer Technologien schafft eine Reihe von in-
novativen Ansétzen fiir die Teilnahme an de-
mokratischen Entscheidungsprozessen. Ins-
besondere das Internet bietet die Chance einer
stérkeren Beteiligung der Bevolkerung an der
Gestaltung unserer Gesellschaft:

* Internet-Chats mit politischen Entschei-
dungstragern.

 Burgerbeteiligungsverfahren kdnnen einer
breiten Offentlichkeit zuginglich gemacht
werden.
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o Offentliche Diskussionsforen.

« Die Beteiligung an Verfahren bei Gesetzes-
vorhaben oder kommunalen Planungen
wird moglich.

* Auch die Teilnahme an Wahlen ist denkbar.

Bevor aber diese positiven Erwartungen um-
fassend Realitat werden, gibt es die Aufgabe,
verschiedene Spannungsfelder aufzuheben.
Deshalb werden hier einige Begriffe definiert,
Problemlagen angesprochen und der rechtli-
che wie politische Rahmen kurz dargestellt.

VERSCHLUSSELUNG UND
SICHERHEITSINTERESSEN

In der aktuellen Diskussion (ber Kryptogra-
phie im Internet stehen sich zwei kontrére Si-
cherheitsinteressen gegenlber. Auf der einen
Seite das Interesse des einzelnen Anwenders,
seine Daten vor dem Zugriff Dritter zu schiit-
zen. Das spricht fur Kryptographie. Auf der
anderen Seite aber das Interesse der Gesell-
schaft, kriminellen Missbrauch aufzudecken,
und Kriminellen keine Chance zu geben, ihre
Aktivitaten geheim zu halten. Das ruft nach
einem Kryptographie-Verbot.

SPAM

Als Spam werden unerwiinschte E-Mails be-
zeichnet. In der Fachsprache unterscheiden
wir ,,UCE", fiir unsolicited commercial email,
und ,,UBE", unsolicited bulk email. Im téagli-
chen Sprachgebrauch ist das Wort Spam je-
doch das Schlagwort schlechthin fur alle Ar-
ten von Werbe- und anderen unerwiinschten
Massenmails geworden. Spam gibt es mittler-
weile nicht nur in Form von E-Mail sondern
auch als Newsletter, Fax und SMS.

So werden im Massenversand unangeforderte
Werbe-E-Mails verschickt, es erscheinen
Werbebeitrage in Newsgroups, die nichts mit
dem Thema der Newsgroup zu tun haben, und
es gibt Kettenbriefe mit Sex-Offerten, Medi-
kamentenwerbung oder mit ,,Dummenfang®,
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in der man aufgefordert wird, irgendwohin
Geld zu (berweisen, etwas weiterzusenden
etc. Das Wort Spam ist eigentlich der Marken-
name eines amerikanischen Dosenfleisches
(www.spam.com). Als die entsprechende Fir-
ma wegen Copyright und Geschaftsschadi-
gung gegen die Zweckentfremdung und nega-
tive Belegung ihres Produktnamens Klagte,
war der Begriff schon zu etabliert, um ihn auf-
zuhalten ...

SPIONAGEPROGRAMME

Neben Spam, Viren und Wirmern wird auch
die Schniffel-Software zur Plage des Inter-
net-Nutzers. Hunderte Spione sammeln Infor-
mationen Uber unsere Hobbys, Surfgewohn-
heiten und sammeln fremde Bookmarks. Das
Recht des einzelnen Nutzers auf Datenschutz
und Diskretion im Internet wird durch oft un-
bemerkt installierte Hintergrundanwendun-
gen, Plug-Ins und Dateien gefdhrdet. Schutz
davor bieten verschiedene Programme und
der sorgfaltige Umgang im Netz, die Installa-
tion einer Firewall, das Surfen mit alternati-
ven Browsern (z.B. Mozilla, Opera etc.), das
Benutzen von alternativen E-Mail Program-
men anstatt Outlook Express, oder am besten
ein anderes Betriebssystem (z.B. Linux).

Auf der Homepage des Bundesamtes fir Si-
cherheit in der Informationstechnik (BSI),
oder direkt unter www.bsi-fuer-buerger.de
findet man eine gute Ubersicht und Informati-
onen zur IT-Sicherheit sowie eine Toolbox
mit Programmen zu Viren- und Dialerschutz,
Verschliisselung, Web-Filter, Kinderschutz
und Firewall. Dieser Internetauftritt ist eine
Weiterentwicklung der CD-ROM ,,Ins Inter-
net — mit Sicherheit!*, die Bundesinnenminis-
ter Otto Schily beim BSI in Auftrag gegeben
und auf der CeBIT 2002 vorgestellt hat. Das
BSI hat die CD-ROM (iber 650.000-mal kos-
tenlos an Burgerinnen und Blrger verteilt.

Ubrigens benutzt der deutsche Bundestag
Mozilla als Hauptbrowser, das Mailsystem
von Mozilla als E-Mail-Programm und Linux
auf seinen Servern.



URZ BN 2004-2/3

HACKER

Hacker werden Personen genannt, die versu-
chen, auf illegale Weise (iber Datennetze in
fremde Computersysteme einzudringen. Sie
I6schen, verandern, ge- oder missbrauchen
geschutzte Datenbestédnde oder Programme.

DENIAL-OF-SERVICE-
ATTACKEN

Eine Art, ein System auBer Dienst zu setzen,
ist die Denial-of-Service-, oder kurz DoS-At-
tacke. Bei DoS-Attacken wird ein Server ge-
zielt mit so vielen Anfragen bombardiert, dass
das System die Aufgaben nicht mehr bewaélti-
gen kann und im schlimmsten Fall zusam-
menbricht. Es gibt verschiedene Formen einer
DoS-Attacke: Das Syn Flooding, das Ping
Flooding, das Mailbombing und natirlich
auch kombinierte Attacken, so genannte ver-
teilte Denial-of-Service-Attacken (Distribut-
ed Denial of Service [DDoS]).

Beteiligte an diesen Aktivitaten sind zum ei-
nen die Verursacher, die Spammer, und auf
der anderen Seite die ,,Opfer” der Angriffe,
die Zielpersonen. Doppelte Opfer sind Admi-
nistratoren: als Zielpersonen mit besonders
hohem Spam-Aufkommen und als Anlauf-
stelle fiir Beschwerden. Sie werden bei einem
Zusammenbruch des Systems meist als erste —
aber oft zu unrecht — verantwortlich gemacht.

ZENTRALE SPAM-ABWEHR

Wie die Spamflut unter Kontrolle zu bekom-
men sei, istim In- und Ausland unter Experten
wie Laien ein viel diskutiertes Thema. H&aufi-
ge Aussagen gehen in die Richtung: es wird
sich doch eine technische Ldsung finden las-
sen... es muss eine technische Ldsung ge-
ben... wir missen uns einfach mal mit Fach-
leuten zusammensetzen... wir leben in einem
Hightech-Land... etc.

Tatséchlich ist es juristisch und in der Umset-
zung allerdings nicht einfach, gesetzlich ge-

gen Spamming vorzugehen. Die im Moment
wohl einfachste und wirkungsvollste Methode
fiir den privaten Nutzer sind die Spamfilter
der groRen E-Mail-Dienstanbieter (wie gmx,
web.de etc.), die alle unbekannten Absender
zundchst in extra Ordner sortieren. Im
Posteingang landen dann nur Nachrichten von
im Adressbuch verzeichneten Kontakten. Der
Nachteil dieser Methode ist der hohe Zeitauf-
wand bis wirklich alle erwiinschten Absender
gekennzeichnet sind. Des Weiteren ist dies
auch nur eine Maglichkeit fir private E-Mail-
konten. Fir Personen und Institutionen, die in
der Offentlichkeit stehen und standig neue E-
Mail-Eingange von wechselnden Absendern
haben, ist diese Methode praktisch nicht reali-
sierbar (z.B. Internationale Organisationen,
Unternehmen mit vielen Aufenkontakten,
aber auch Abgeordnetenbiiros).

DIE TECHNISCHE LOSUNG

Das Erkennen von SPAM ist technisch nicht
ganz einfach. Eine Methode ist beispielsweise
die Analyse des Betreffs. Zeilen wie ,,Order
VIAGRA Now!*“ mdgen leicht zu erkennen
sein. Die Spammer brauchen jedoch nur ,,Or-
der VIAGRA Now!“ zu schreiben, und fir ei-
nen Rechner oder ein Programm ist nicht
mehr VIAGRA zu lesen, sondern eine Buch-
staben-Zahlen-Kombination.

Selbst wenn man diese Zeile dem Programm
beibringt, braucht der Spammer den Betreff
nur in ,,Order V°IAGRA Now!“ zu andern,
und das Wort VIAGRA wird vom Programm
wieder nicht mehr erkannt. Hier beziehe ich
mich auf genauere Betrachtungen in einem
unverdffentlichten Aufsatz von Edith Peter-
mann tber Spam: ,,SPAM oder HAM — Infor-
mationen und Ldsungsansédtze zum traurigen
Kapitel Mull-Mails“, Edith Petermann, Mai
2003, Universitatsrechenzentrum Mannheim.

Die aktuelle Gesetzeslage macht eine zentrale
Abwehr auch deshalb schwierig, weil nach
8303 a, StGB, sich ,,(s)trafbar macht..., wer
Daten 18scht, unterdriickt, unbrauchbar macht
oder verandert*.
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DIE VERWALTUNG
ORGANISIERT SICH

Am 1. September 2001 wurde im Rahmen der
Neuorganisation des Bundesamtes fiir Sicher-
heit in der Informationstechnik das Referat
CERT-Bund neu aufgestellt. CERT-Bund
steht fur ,,Computer Emergency Response
Team flr Bundesbehtrden®.

Ziel von CERT-Bund ist die Bereitstellung ei-
ner zentralen Anlaufstelle fur praventive und
reaktive MaBnahmen in Bezug auf sicher-
heits- und verfugbarkeitsrelevante Vorfélle in
Computer-Systemen.

ZU DEN AUFGABEN VON CERT-BUND

* praventive Handlungsempfehlungen zur
Schadensvermeidung erstellen und verof-
fentlichen;

» auf Schwachstellen in Hardware- und Soft-
ware-Produkten hinweisen;

» MaRnahmen zur Behebung von bekannten
Sicherheitsliicken vorschlagen;

* bei besonderen Bedrohungslagen, bezogen
auf Informationstechnik, warnen bzw. alar-
mieren;

« reaktive MaBBnahmen zur Schadensbegren-
zung oder -beseitigung empfehlen.

Die Dienstleistungen von CERT-Bund stehen
in erster Linie den Bundesbehdrden zur Ver-
fligung und umfassen derzeit,

« eine 24-Stunden-Rufbereitschaft,

* den Betrieb eines Lagezentrums,

« die Analyse von Vorfallsmeldungen,

« die Erstellung daraus abgeleiteter Empfeh-
lungen,

» das Betreiben eines Warn- und Informa-
tionsdienstes,
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o die aktive Alarmierung der Bundesverwal-
tung bei akuten Gefahrdungen.

BSI-ZERTIFIZIERUNG

Das BSI hat gemé&R BSI-Errichtungsgesetz die
Aufgabe, flir Produkte (Systeme oder Kompo-
nenten) der Informationstechnik Sicherheits-
zertifikate zu erteilen. Die Zertifizierung eines
Produktes wird auf Veranlassung des Herstel-
lers oder eines Vertreibers durchgefihrt.

Bestandteil des Verfahrens ist die technische
Prifung — Evaluierung — des Produktes gemaf
den vom BSI &ffentlich bekannt gemachten
oder allgemein anerkannten Sicherheitskrite-
rien. Die Prifung wird in der Regel von einer
vom BSI anerkannten Priifstelle durchgefihrt.
Diese Anerkennung wird nach Abschluss ei-
nes erfolgreich durchlaufenen Akkreditie-
rungsverfahrens ausgesprochen. Jede Evalu-
ierung wird mit dem Ziel, eine einheitliche
Vorgehensweise und Methodik sicherzustel-
len, durch Mitarbeiter der Zertifizierungsstel-
le begleitet. Die Prifberichte der Prifstellen
werden von diesen Mitarbeitern der Zertifi-
zierungsstelle abgenommen. Es erfolgt hier-
bei ein Abgleich der Bewertungen mit denen
aus anderen Zertifizierungsverfahren. Das Er-
gebnis wird in einem Bericht festgehalten.
Hierin enthalten sind u. a. das Sicherheitszer-
tifikat als zusammenfassende Bewertung und
der detaillierte Zertifizierungsbericht. Er ent-
hélt die sicherheitstechnische Beschreibung
des zertifizierten Produktes, die Einzelheiten
der Bewertung und Hinweise fiir den Anwen-
der. Die erteilten Zertifikate und Zertifizie-
rungsreporte werden — sofern der Antragstel-
ler dem zustimmt — durch die Zertifizierungs-
stelle verdffentlicht.

E-COMMERCE

Zur Regelung des E-Commerce gibt es von
der EU eine E-Commerce-Richtlinie. Diese
sieht als wichtigste Regelung das Herkunfts-
landprinzip vor. Das bedeutet, dass Dienste-
anbieter sich nur an den Gesetzen des Staates,
in dem sie niedergelassen sind, orientieren
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mussen, auch wenn sie ihre Dienste im Aus-
land anbieten. Am 21. Dezember 2001 trat das
EGG, das Gesetz zum elektronischen Ge-
schaftsverkehr in Kraft. Damit ist das Her-
kunftslandprinzip auch im deutschen Recht
umgesetzt.

VERLASSLICHE KOMMUNIKATION

Elektronischer Geschéaftsverkehr braucht ver-
lassliche Kommunikation. Es ist wichtig zu
wissen, von wem eine Information stammt,
d.h. die Authentizitat einer Nachricht muss si-
chergestellt sein. Weiter ist es wichtig zu wis-
sen, dass keine nachtraglichen Veranderun-
gen an der Nachricht vorgenommen wurden,
das bedeutet, das Prinzip der Integritdt muss
gewabhrleistet bleiben; und es muss ersichtlich
und verlasslich sein, wann eine Nachricht ver-
sendet wurde, d.h. eine zeitliche Fixierung
muss mittels Zeitstempels gesichert sein.

ELEKTRONISCHE SIGNATUR:
ERSTE RECHTLICHE ANSATZE

Zur Umsetzung einer elektronischen Signatur
gibt es bereits erste rechtliche Ansétze: Die
mafgeblichen Vorschriften zur Einfuhrung
der Elektronischen Signatur wurden im
Signaturgesetz (SigG) festgeschrieben und in
der Signaturverordnung (SigV) explizit erlau-
tert. Zustandige Behorde fiir alle Belange des
SigG ist die Regulierungsbehdrde fir Tele-
kommunikation und Post (RegTP).

Weitere rechtliche Schritte stellen das Form-
anpassungsgesetz sowie eine EU-Richtlinie
dar: Das Formanpassungsgesetz regelt die
Gultigkeit elektronischer Signaturen im her-
kdmmlichen Rechtsverkehr, indem das Biir-
gerliche Gesetzbuch an den entsprechenden
Stellen angepasst wird.

EINHEITLICHE EU-RICHTLINIE

Die Kommunikation und der elektronische
Geschaftsverkehr innerhalb der EU wurden
oft durch unterschiedliche rechtliche Re-
gelungen zur Anerkennung elektronischer
Signaturen kompliziert. Um diese Schranken
aus dem Weg zu rdumen, hat das Européische

Parlament zusammen mit dem Rat der EU am
19. Januar 2000 eine vereinheitlichende
Richtlinie verdffentlicht.

DAs E-COMMERCE-SIGNATURGESETZ

Digitale Signaturen, mit denen Dateien vor ih-
rer Versendung versehen werden, kénnen ver-
schiedene Anforderungen erfillen. Das Sig-
naturgesetz unterscheidet dabei

« die einfache elektronische Signatur
« die fortgeschrittene elektronische Signatur
* die qualifizierte elektronische Signatur

Wiahrend eine einfache elektronische Signatur
nur der Authentifizierung, also der Bestim-
mung des Absenders, dient, garantiert die
fortgeschrittene elektronische Signatur auch
die Integritat — Unverfalschtheit — einer Mit-
teilung. Sie unterscheidet sich nach § 2 Ziff. 2
SigG von der einfachen elektronischen Signa-
tur dadurch,

* dass sie ausschlieBlich dem Signaturschliis-
selinhaber zugeordnet ist

* dass sie die ldentifizierung des Signatur-
schliisselinhabers ermdoglicht

* dass sie mit Mitteln erzeugt wird, die der Si-
gnaturschllsselinhaber unter seiner alleini-
gen Kontrolle halten kann

« dass sie mit den Daten, auf die sie sich be-
zieht, so verkniipft wird, dass eine nachtrég-
liche Veranderung der Daten erkannt wer-
den kann

Die qualifizierte elektronische Signatur
schlieBlich entspricht einer fortgeschrittenen
elektronischen Signatur, sichert also ebenfalls
Authentizitdt und Integritdt der mit ihr ver-
knupften Daten, bietet aber ein qualitativ ho-
heres MaR an Sicherheit. Die qualifizierte
elektronische Signatur beruht auf einem zum
Zeitpunkt ihrer Erzeugung gltigen qualifi-
zierten Zertifikat.
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DIE EU-RICHTLINIE ZUM
DATENSCHUTZ

Die EU-Richtlinie 2002/58/EG zum Daten-
schutz in der elektronischen Kommunikation
sieht zwingend eine vorhergehende Einwilli-
gung der Nutzerinnen und Nutzer vor, bevor
Werbe-E-Mails und Werbefaxe zugestellt
werden dirfen, die ,,Opt-In-Lésung®, die
USA sind dagegen auf eine ,,Opt-out-Rege-
lung*“ orientiert: das bedeutet, dass an jeden,
der sich nicht ausdriicklich dagegen aus-
spricht, jede Menge Spam geschickt werden
darf.

DAs URHEBERRECHT

Am 10. September 2003 trat das Gesetz zur
Regelung des Urheberrechts in der Informa-
tionsgesellschaft in Kraft. Im Spannungsfeld
der unterschiedlichen Interessen von Verla-
gen auf der einen, Bildungseinrichtungen und
Padagogen auf der anderen Seite wurde nunin
8 52a geregelt, dass es zulassig ist, veroffent-
lichte kleine Teile eines Werkes, Werke ge-
ringen Umfangs sowie einzelne Beitrdge aus
Zeitungen oder Zeitschriften zur Veranschau-
lichung im Unterricht an Schulen, Hochschu-
len ... fur einen begrenzten Kreis — etwa be-
grenzt auf das jeweilige Intranet — 6ffentlich
zuganglich zu machen.

DAS STRAFGESETZBUCH

Es folgen die fir unser Thema zentralen Para-
graphen des StGB.

§ 202A — AUSSPAHEN VON DATEN

(1) Wer unbefugt Daten, die nicht fir ihn be-
stimmt und die gegen unberechtigten Zugang
besonders gesichert sind, sich oder einem an-
deren verschafft, wird mit Freiheitsstrafe bis
zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur
solche, die elektronisch, magnetisch oder
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sonst nicht unmittelbar wahrnehmbar gespei-
chert sind oder (ibermittelt werden

§ 263A — COMPUTERBETRUG

(1) Wer in der Absicht, sich oder einem Drit-
ten einen rechtswidrigen Vermdogensvorteil zu
verschaffen, das Vermdgen eines anderen da-
durch beschadigt, dass er das Ergebnis eines
Datenverarbeitungsvorgangs durch unrichtige
Gestaltung des Programms, durch Verwen-
dung unrichtiger oder unvollistandiger Daten,
durch unbefugte Verwendung von Daten oder
sonst durch unbefugte Einwirkung auf den
Ablauf beeinflusst, wird mit Freiheitsstrafe
bis zu funf Jahren oder mit Geldstrafe bestraft.

§ 265A — ERSCHLEICHEN VON
LEISTUNGEN

(1) Wer die Leistung eines Automaten oder ei-
nes offentlichen Zwecken dienenden Tele-
kommunikationsnetzes, die Befdrderung
durch ein Verkehrsmittel oder den Zutritt zu
einer Veranstaltung oder einer Einrichtung in
der Absicht erschleicht, das Entgelt nicht zu
entrichten, wird mit Freiheitsstrafe bis zu ei-
nem Jahr oder mit Geldstrafe bestraft, wenn
die Tat nicht in anderen Vorschriften mit
schwererer Strafe bedroht ist.

§ 303A — DATENVERANDERUNG

(1) Wer rechtswidrig Daten (8 202a Abs. 2)
16scht, unterdriickt, unbrauchbar macht oder
verandert, wird mit Freiheitsstrafe bis zu zwei
Jahren oder mit Geldstrafe bestraft.

§ 303B — COMPUTERSABOTAGE

(1) Wer eine Datenverarbeitung, die fur einen
fremden Betrieb, ein fremdes Unternehmen
oder eine Behorde von wesentlicher Bedeu-
tung ist, dadurch stort, dass er ...eine Daten-
verarbeitungsanlage oder einen Datentrager
zerstort, beschadigt, unbrauchbar macht, be-
seitigt oder verdndert, wird mit Freiheitsstrafe
bis zu flinf Jahren oder mit Geldstrafe bestraft.
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DAs GESETZ GEGEN DEN
UNLAUTEREN WETTBEWERB

Beim UWG ist der Paragraph 17 zentral.

§ | 7 — VERRAT VON GESCHAFTS- ODER
BETRIEBSGEHEIMNISSEN

(1) Mit Freiheitsstrafe bis zu drei Jahren oder
mit Geldstrafe wird bestraft, wer als Ange-
stellter, Arbeiter oder Lehrling eines Ge-
schaftsbetriebs ein Geschafts- oder Betriebs-
geheimnis, das ihm vermdge des Dienstver-
héltnisses anvertraut worden oder zuganglich
geworden ist, wahrend der Geltungsdauer des
Dienstverhaltnisses unbefugt an jemand zu
Zwecken des Wetthewerbs, aus Eigennutz,
zugunsten eines Dritten oder in der Absicht,
dem Inhaber des Geschéftsbetriebs Schaden
zuzufiigen, mitteilt.

(2) Ebenso wird bestraft, wer zu Zwecken des
Wettbewerbs, aus Eigennutz, zugunsten eines
Dritten oder in der Absicht, dem Inhaber des
Geschaftsbetriebs Schaden zuzufiigen,

WEBLOGS

1. sich ein Geschafts- oder Betriebsgeheimnis
durch

a) Anwendung technischer Mittel,

b) Herstellung einer verkdrperten Wiedergabe
des Geheimnisses oder

¢) Wegnahme einer Sache, in der das Geheim-
nis verkdrpert ist, unbefugt verschafft oder si-
chert oder

2. ein Geschéfts- oder Betriebsgeheimnis, das
er durch eine der in Absatz 1 bezeichneten
Mitteilungen oder durch eine eigene oder
fremde Handlung nach Nummer 1 erlangt
oder sich sonst unbefugt verschafft oder gesi-
chert hat, unbefugt verwertet oder jemandem
mitteilt.

Anmerkung der Redaktion: Der zweite Teil
des Beitrags von Lothar Binding wird in den
BenutzerNachrichten 2004-4 verdffentlicht.
Er ist dem Schwerpunkt ,,Mehrwertdienste-
rufnummern® gewidmet.
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Redaktionsteam e-teaching.org
Weblogs (auch Blogs genannt) finden sich zu-nehmend als fester Bestandteil von Online-Portalen. Sie bieten zum einen Möglichkeiten für direkte Nutzer-Kommentare, zum anderen hat sich das Weblog zu einem eigenständigen Format entwickelt.Benutzer von Weblogs notieren eigene Ge-danken, Berichte und Fundstücke aus dem WWW. Weblogs können von Einzelpersonen oder Gruppen betrieben werden; die Nutzer schreiben entweder unter ihrem richtigen Na-men oder benutzen Pseudonyme.Weblogs unterscheiden sich von anderen Kommunikationsplattformen wie zum Bei-spiel Foren darin, dass der aktuellste Eintrag an den Anfang der Webseite gestellt wird. So entsteht eine chronologisch sortierte Reihung von Beiträgen unterschiedlicher Autoren. Teilweise haben die Besucher eines Weblogs die Möglichkeit, die Beiträge zu kommentie-ren. Die Verlinkung der Weblogs untereinan-der (auch Blogroll genannt) fördert die Popu-larität. Ein Beispiel für ein Weblog ist das deutschsprachige Angebot Bildungsblog, das sich mit Themen rund um Bildung, Lehren und Lernen auseinander setzt (http://bildung.twoday.net).




